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Operation Cache Panda
台湾の金融機関に対する
APT 10とみられる
標的型攻撃の追跡
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台湾金融機関のサプライチェーン脆弱性に
よるインシデント

2021年11月25日(木)午後5
時27分頃、台湾の金融機関
や証券会社において、不審
な取引があったとしてオンラ
イン取引（委託取引）の停止
が相次ぐ
顧客取引口座による香港株
の異常な買い占め

IRの調査では、パスワード管
理問題（漏洩）やCredential 
stuffingによる攻撃と推定
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この事件の対応

事件後にセキュリティ意識が高まり、一部の金融機関はセキュリティを
改善
一部の金融機関はCyCraftにセキュリティサービスを依頼

IR調査は2021年11月に行われたAPT攻撃の発見に繋がる

同様の不審な挙動を2022年2月に観測

この攻撃は単純なCredential stuffing攻撃ではない
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Operation Cache Panda

台湾の金融機関を対象とした長期的な標的型攻撃

中国を拠点とした攻撃者集団の可能性が高い

大手会社のアプリケーションの脆弱性を利用

ステルス攻撃テクニックの利用

APT10が関連する疑い（Middle confident）
APT10は中国を拠点としていると言われるサイバー攻撃集団

Quasar RATの利用

APT10が利用するC2サーバとドメインが重複

多くのIPアドレスは香港

攻撃に利用したツールは中国のセキュリティ関係で人気
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攻撃発見に至った最初の兆候

バックドアの挙動を検知

バックドアはDefenderをバイパスし、Windowsサービスをインストール
した可能性
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→「どのようにしてこれに感染したか？」の原因を調査
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攻撃手法のハイライト

初期侵入 –台湾の金融機関で広く利用されているソフトウェアのシステム管理

インターフェースに存在したリモートコード実行（RCE）の脆弱性を悪用。

ASPXCSharp（AntSwordの改良版）と呼ばれるWebshellを埋め込み、Webサー

バーを制御。

6

トレーディングシステ
ムをエクスプロイトし、
Webshellを埋め込み

イントラネット内に築いた
ジャンプサイトを介したイ
ントラネット内の偵察
（C2は香港）

ドメイン内で感染拡大
（.Netで作られたマル
ウェア感染）

顧客のアカウントおよ
びデータを窃盗
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WebアプリケーションのRCEとWebshell埋め込み

Webアプリケーションに
RCEの脆弱性

Webログには、脆弱な
Webページへのアクセス
の痕跡が残されていた

蟻劍（AntSword）Webshell
を埋め込み

C#のサポート

JscriptによるC#アセンブリ
のロード

この攻撃は、2021年11月24日早朝に発生している。
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蟻劍（AntSword）Webshell
yzddMr6によって開発されたWebshellを悪用

yzddMr6自身は攻撃者の一人というわけで
はなく、攻撃者が彼の作ったツールを悪用
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このWebshellの利用は、この攻撃者が中国

のセキュリティコミュニティに精通しているこ
とを示している。
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攻撃手法のハイライト

初期侵入 –台湾の金融機関で広く利用されているソフトウェアのシステム管理

インターフェースに存在したリモートコード実行（RCE）の脆弱性を悪用。

ASPXCSharp（AntSwordの改良版）と呼ばれるWebshellを埋め込み、Webサー

バーを制御。

水平展開 –攻撃者はネットワーク偵察のためにImpacket（様々なネットワークプ

ロトコル通信のためのPythonクラス群）を利用して通信を確立し、.Netで作られ

たバックドアを埋め込むことで拡散。
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トレーディングシステ
ムをエクスプロイトし、
Webshellを埋め込み

イントラネット内に築いた
ジャンプサイトを介したイ
ントラネット内の偵察
（C2は香港）

ドメイン内で感染拡大
（.Netで作られたマル
ウェア感染）

顧客のアカウントおよ
びデータを窃盗
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水平展開の流れ

xxxx-TEST01209.97.xxx.xxx

(シンガポール)

IDC-02 IDC

2021-11-24 
22:29:28

CRMDB1

CRMDB2

2021-11-25 
22:40:11

2021-11-25 
05:16:44

Microsoft SQL Server 
Management Studio 18

2021-11-24 
05:05:06

最終的に、脅威者はDCとCRMDBを侵害。

ビルトインのGUIツールは、データをダンプす

るために悪用された。
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攻撃手法のハイライト

オープンソースプロジェクトの「Donut」は、さまざまなプラットフォームと互換性のある

シェルコードをコンパイルするために攻撃者によって使用されている。

（ *「Donut」は.NETアセンブリからx86またはx64シェルコードペイロードを作成するオープンソースのツール。主にレッドチームが使うことを想定。）

メモリ内での実行にそれほど多くのファイルを必要としない。

→アンチウイルスに対してステルス性が高くなる。
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トレーディングシステ
ムをエクスプロイトし、
Webshellを埋め込み

イントラネット内に築いた
ジャンプサイトを介したイ
ントラネット内の偵察
（C2は香港）

ドメイン内で感染拡大
（.Netで作られたマル
ウェア感染）

顧客のアカウントおよ
びデータを窃盗
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攻撃手法のハイライト

防御回避 –ファイルレス攻撃に.Netの機能を利用。

攻撃者により、.Netアセンブリが動的ロード機能の利用によって複数ダウンロードされた。

攻撃の分類：Reflective Code Loading (MITRE ATT&CK T1620)

.Netアセンブリを正規のシステムプロセスにインジェクションした。
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トレーディングシステ
ムをエクスプロイトし、
Webshellを埋め込み

イントラネット内に築いた
ジャンプサイトを介したイ
ントラネット内の偵察
（C2は香港）

ドメイン内で感染拡大
（.Netで作られたマル
ウェア感染）

顧客のアカウントおよ
びデータを窃盗
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PresentationCache.exeはQoasarバック
ドア用のローダーで、まず自分自身
をサービスとして登録し、次に2つ
のDLL（PresentationFrom.dllと
PresentationStatic.dll）をロードした。
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PresentationCache.exeは、外部の
ファイルサーバーからx86.binと
DogCheck.binをダウンロードし、こ
の2つのシェルコードを他のプロセ
スにインジェクションした。
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シェルコードは、.Netのランタイム
環境を構築し、最終的なペイロード
である.Netアセンブリをロードした。
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Donut –.NET アセンブリをShellcodeとしてイン
ジェクト

Donut はアドレスに依存せず動的に.Netアセンブリをロードするネイ
ティブシェルコードを構築

マルウェアのリバース結果と Donut ソースコードの比較
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https://github.com/TheWover/donut/
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Donut Loader

ペイロードを解凍

.NETアセンブリを読み込み、

x86とx64に対応したシェルコードであ
るPolymorphic Shellcodeを実行

CLRランタイムの確立

ネイティブコードからマネージコードへ

InvokeMember_3関数の利用

ファイルレスアプローチ



CyCraft Proprietary and Confidential Information

リバースエンジニアリングを阻害するために、商用.NET難読化ツー
ルである「.Net Reactor」が使用された。

.Net Reactor 

プログラム制御プロセスを難読化し改変できないようにする

.NET Intermediate Languageを動的に生成

動作時にプログラムが復号化されて実行

18
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C# で作成された本体とオープンソースのQuasar RATをバックドア
の中核としている

オープンソースや商用ソフトウェアを多数活用
攻撃者は自らのマルウェア開発時間を短縮

ある特定のマルウェアに関連付けられるリスクを低減

19
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2021年11月のインシデントの関連性

金融系研究者の調査では、
「Credential stuffing」攻撃は、
2021年11月の事件で実際に
発生が確認されている
「Credential stuffing」攻撃が発
生していたという情報は有効

一部のユーザーの情報は
ハッカーの市場で販売されて
いる
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2021年11月のインシデントの関連性

今回発見された事件：
事件の発生日時は非常に
近い

2021年11月の事件と部分
的に重複

これら2つのインシデント
が関連していることを
100％保証することはでき
ない。
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2021年11月のインシデントの関連性

この事件に関する仮説：
Operation Cache Panda -最初の
攻撃者がAPT攻撃を行い、ユー
ザのデータを窃盗

この攻撃者は盗んだユーザの
データをハッカーマーケットで販
売

２番目の攻撃者はこれを購入し、
「Credential stuffing」攻撃を実
行
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2021年11月のインシデントの関連性

Credential stuffingを利用した攻撃

脆弱性を利用した攻撃

2021-11-24 05:05:06
脆弱性を利用して

Webshellを設置

2021-11-24 22:29:28
IDCに不正アクセス

PresentationCache.exe
に偽装したマルウェア

に感染

2021-11-25 05:16:44
CRMDB2へ攻撃

2021-11-25 22:40:11
CRMDB1へ攻撃

2021-11-25 17:27
不審な取引確認、
オンライン取引停止
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CyberTotal Intelligence –APT10

24

複数のドメインがAPT 10と重複して
いる（確証にまでは至らない）。
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金融機関のセキュリティ体制

Operation Cache Pandaの重要な特徴は、台湾の金融機関をターゲッ
トにしていること。

全般的には、金融機関は強力なサイバーセキュリティを採用してい
る。ただし、２つの問題が残っている：
高い性能要件のため、株式仲介業者は高いオーバーヘッドがあるセキュリ
ティメカニズムを展開しない場合がある。 EDRを一部の（重要ではない）エン
ドポイントに導入していても、最も重要なホストに導入されていないことがあ
る。

台湾では、金融ソフトウェアシステムのサプライヤは限られており寡占状態。
そのため、コストのかかるセキュリティの向上に消極的になりがち。

→サプライチェーンリスク
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Operation Cache Pandaの影響

異常な購入の発生により、少なくとも２つの証券会社が取引停止を余
儀なくされた。

攻撃対象となった会社は、経済的損失を受け、かつ顧客の信頼も喪失。

これらの攻撃は株価操作の可能性が懸念されることとなり、金融取引
の信頼性や誠実性を損ねることになる。

これらの攻撃は、金融秩序に壊滅的な打撃を与えた可能性がある。

台湾の金融機関の評価を棄損し、台湾の経済成長に必要な投資家の
信頼を失墜させた。
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サプライチェーンリスクが実際のサイバー攻撃に繋がった事例。

特定の業界で広く普及しているシステムの場合、攻撃側にとってその業界を
広く攻撃するのに都合が良い。

脆弱性診断、パッチ適用などの基本的な対策が重要。

サイバー攻撃では、単純なファイルデータ窃盗やランサムウェアの
被害だけでなく、クレデンシャル情報もターゲットになっている傾向
が表れた事例。

盗まれたクレデンシャル情報を利用して二次被害が発生するリスク。

クラウドサービスの普及も要因となっている可能性。

当該サイバー攻撃のポイント
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攻撃者が既存のソフトウェアを多く流用。

攻撃者の攻撃のための開発コスト削減と開発期間の短縮。

一般的なソフトウェアを悪用する場合、アンチウイルス等で検知できない。

ファイルレス攻撃など、検知回避のためのテクニックを巧妙に利用。

サイバー攻撃の検知技術やアンチフォレンジック技術についての知識は十分
にあるとみられる。

当該サイバー攻撃のポイント
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現在の環境に異常がないかチェック。

IoCを元に、同様の攻撃の痕跡がないかをチェック。同時に、検知ルールに追
加を検討。

攻撃者が設置したとみられるWebバックドアが存在しないか確認。

ネットワークセグメントを分割し、ゾーン間のアクセスを管理する（特
に外部システムとの接続時）。

長期的に監視を続け、攻撃の早期発見できる検知(Detection)と対
処(Response)をできるセキュリティ体制を構築（内部対策の充実）。

対策例
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利用するソフトウェアのセキュリティについて調査・確認。

脆弱性診断、パッチ適用済み脆弱性の詳細リスト、PSIRTチームの整備、より
厳格で多重のシステムセキュリティ検証手順。

セキュリティ設計に十分な注意を払う。（OWASPのAPIセキュリティガイドライ
ンを参照）

外部委託しているシステムやソフトウェアシステムなどのサプライチェーンリス
クについて定期的な確認、体制の検討。

多要素認証やゼロトラストアーキテクチャの実装は、攻撃者のアク
セスを抑制するために有効。

対策例
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今回の事例では、以前APTグループが使用していたC2ドメインの
利用が確認されており、脅威インテリジェンスの有効性を示した例
といえる。セキュリティソリューションと脅威インテリジェンスを組み
合わせることで攻撃の傾向を把握できる可能性が高まると考えら
れる。

MITRE ATT＆CKを用いた攻撃の分析と、Cyber Defense Matrix
（CDM）フレームワークを理解により、セキュリティ環境の見直しと
強化を続けていく必要がある。

対策例


