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AIを悪用したサイバー攻撃とEDRは
本当に活用されていか？
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1. AIを悪用したサイバー攻撃
§ Salesforce に関連するSalesforce 環境に対する情報漏えい対策 -セキュリティコンサルティング事例のご
紹介

2. EDRは本当に活用されているか？

3. クラウド環境を安全に活用するために
WithSecureクラウドセキュリティ診断サービス (弊社の宣伝)
§ WithSecure EDR, Elevate to WithSecure, Co-Monitoringのご紹介
§ Salesforce に関連するSalesforce 環境に対する情報漏えい対策 -セキュリティコンサルティング事例のご
紹介

§ Salesforce 環境へのマルウェア対策
§ Salesforce 環境へのマルウェア対策の国内ユーザ様 採用事例

本セッションの概要
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WithSecure 会社概要

3
Copyright © 2023 WithSecure Corporation



INTERNAL

n 1988年創業。1999年、NASDAQ OMX, Helsinkiに上場
n サイバーセキュリティ業界をリードする製品やサービスを開発・提供

n 2００人以上のホワイトハッカーを擁するセキュリティコンサルタントチームは、診断実績、ハッキングコンテスト、講演などを世界的に高い評価を得ています

n 日本法人は1999年に設立。 多数のセキュリティコンサルティングサービスやセキュリティ製品を販売しています

ウィズセキュアについて

● ● 基本データ ● ●

WithSecure Corporation
• 会 長 リスト・シラスマ

• 社長兼CEO ユハニ・ヒンティッカ

• 所在地 ヘルシンキ , フィンランド

ウィズセキュア株式会社

• 代表者 ジョン・デューリー |日本担当VP

• 所在地 東京都港区

• 拠 点 東京/大阪
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売上 (2022年)

134.7Mユーロ
世界の従業員数

1,300名
販売パートナー数

7,000+ 社
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サイバーセキュリティサービス-概要

インターポールなど
70以上の業界
機関との協業

創業以来、
セキュリティ技術の
研究・開発に注力

ヨーロッパのサイバー
犯罪への捜査協力実施

NASDAQ OMX Helsinki
に上場

(1999年)

7,000社以上の
パートナーを
通じて販売

世界100以上の
国々でビジネスを

展開

30年以上の
サイバーセキュリティ
領域での経験と実績

30
200人以上の
ホワイト
ハッカー
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IoT機器からバックエンドインフラまでの総合診
断

脅威分析

アプリケーション
アセスメント

実機ハンズオン
トレーニング

セキュリティガイドラ
イン

作成支援

IoT 機器
ハードニング

バックエンドとの
連携方法レビュー ハードウェア

設計レビュー

ハードウェア
診断

診断結果をベースに再診断
他の製品の診断
バージョンアップ時の再確認

§ 脅威分析を経て次の様々なステップへ進み、セキュリティ問題を可視化できます

§ 攻撃手法は巧妙化・複雑化するため繰り返し実施することで多層的・複合的な推奨が可能
になります

ソフトウェア
ハードウェア

デベロプメント

スタートアップ
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AIを悪⽤したサイバー攻撃

Copyright © 2023 WithSecure Corporation

7



INTERNAL



INTERNAL

Technology 
Revolutions
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Threat Landscape
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Losing Trust
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Complexity is the 
enemy of Security
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Our Future
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We are no longer 
securing computers.

We are securing the 
society.
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https://www.amazon.co.jp/dp/4575318035/

「インターネットの敵」とは誰か? 
サイバー犯罪の40年史と倫理なきウェブの未来 
ミッコ・ヒッポネン (著), 安藤貴⼦ (翻訳)

dp/4575318035

