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各国政府機関に対する主要な貢献

ブロックチェーン分析会社 チェイナリシスのご紹介
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Chainalysisは、ブロックチェーンの信頼を守ることを使命として設⽴されました
ブロックチェーン分析ソリューションとそのデータを提供することで、信頼向上に貢献しています

• 創業︓2014年

• ⽇本法⼈設⽴︓2020年

• 本社︓⽶国 (NY)

• 拠点︓世界17カ国

• 従業員︓700名

• お客様︓世界70カ国以上
1,000組織以上のお客様

官公庁:
法執⾏機関、情報機関
監督当局、税務当局等

⺠間企業:
⾦融, 暗号資産, Web3等

2014 • マウントゴックス社の⼤規模ビットコイン流出事件の公式調査に協⼒

2015 • ダークネットマーケットSilk Roadの閉鎖と10億ドル超の資⾦没収に協⼒

2016 • 犯罪とのつながりのあった暗号資産取引所 BTC-eへの捜査協⼒

2017 • 世界最⼤級のダークネットマーケット Alphabay & Hansa の閉鎖に協⼒

2018 • 国家レベルのテロ資⾦供与の事案に対する調査協⼒

2019 • 世界最⼤の児童ポルノサイトへの捜査と閉鎖に協⼒

2020 • Twitter (現 X) へのハッキング詐欺に対する捜査協⼒

2021 • コロニアル・パイプラインを狙ったランサムウェア攻撃の関与者を追跡

2022 • 北朝鮮により盗まれたAxie Infinity資⾦3千万ドル相当の差押え・回収に協⼒

会社概要

2023 • 韓国外交部と北朝鮮による暗号資産マネーロンダリング遮断に向けた官⺠協議

2024 • Bitcoin Fog運営者への有罪判決に 弊社のデータを証拠として採⽤



© 2025 Chainalysis  |  Proprietary and Confidential3

BU
IL

DI
NG

 T
RU

ST
 IN

 B
LO

CK
CH

AI
NS

⽇本国内における活動
⽇本語スタッフを擁するブロックチェーン分析技術の専⾨ベンダーとして、官⺠双⽅のブロックチェーンにおける
共通⾔語となるよう、可視化ソリューションの普及と理解の促進に努めています。

官公庁 官⺠協⼒ ⺠間事業者

法執⾏機関
情報機関
監督当局
税務当局
…

暗号資産交換業者
電⼦決済⼿段等取引業者
預⾦取扱⾦融機関
Web3事業者

（ウォレット、ゲーム、NFT…）

…

コンプライアンス、⾦融犯罪対策
(AML/CFT)の啓蒙や教育、資機材の提供、
提供される情報を、属性データとして反映

犯罪の抑⽌、調査、捜査や、経済制裁
諸規制の実効的運⽤のための啓蒙や教育、
資機材提供、調査役務受託、データ提供

暗号資産犯罪の専⾨企業の⾒地から
各種官⺠活動に参画し、研修協⼒や、
関連犯罪の研究、啓蒙、抑⽌に貢献

共通⾔語としてのデータ、ソフトウェア、教育の提供

JC3
JVCEA・JCBA
JPCrypto-ISAC

⽇本⾦融犯罪対策協会
…
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本⽇の内容

• 暗号資産の国内市場環境は ⼤転換期を迎えている

• なぜ暗号資産は犯罪に使われやすいのか

• コンプライアンス、⾦犯対策として取り組むべき課題

• 顧客と市場を守るための対策
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ビットコインは 過去最⾼値 (ATH) を記録

• １BTC = $118,000 = 約￥17,500,000
• 最初は 1万BTC = ピザ２枚 = 約￥2〜3,000
1BTC = 約￥0.2 〜 0.3 à 約6000万倍

トランプ⽒当選

BTC現物ETF承認

戦略的備蓄宣⾔

⽶国暗号資産
関連法案が
下院を通過

出典: MarketView

2010/5/22
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これから⼤転換する 国内市場 （予想）

• 暗号資産保有会社の増加（財務戦略だけでなく事業として）

• 暗号資産の法制変更へ （資⾦決済法 à ⾦融商品取引法）

• 暗号資産の税制改正へ （総合課税 à 申告分離課税）

• 暗号資産現物ETF 承認への期待

• 国内発⾏ステーブルコインの承認間近か

• 新しいサービスの展開 （例: ステーブルコイン担保クレカ）
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本⽇の内容

• 暗号資産の国内市場環境は ⼤転換期を迎えている

• なぜ暗号資産は犯罪に使われやすいのか

• コンプライアンス、⾦犯対策として取り組むべき課題
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⼀⽅で、暗号資産は違法な活動に使われる傾向にある
暗号資産は、▼利便性、▼⾼価値、▼匿名性の3つの特性から犯罪収益隠匿に使われてしまう

8

暗号資産の特性 (違法な活動に使われる理由)

利便性 決済業者や銀⾏などの仲介者を介さず、
インターネット上で容易かつ安価に送⾦ができる

⾼価値 それ⾃体に⾦銭的な価値がつけられて取引されている

匿名性 ⼀⾒して誰のものか分からない

「⼀⾒して誰のものか分からない」とはどういうことか?
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トランザクションは全て公開されているが、所有者属性情報は無い
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暗号資産取引の追跡の難しさ
• 広く流通している暗号資産の取引情報は公開されており誰でもアクセスできるが、
具体的に誰に紐づくかを突き⽌めるには以下のような難しさ (疑似匿名性) がある

10

アドレス※だけでは誰だか分からない アドレス※は無制限に⽣成される

36wCZ6vL9ZUWzQ1DCB
AXx8ijTgbVwL3kws

3PzLV9EungqQBYbaKq
LhGZAhNEeQLZTv8n

送⾦
送⾦元アドレス

送⾦先アドレス#1

3LeBonkRzZkA8eFU2pu
FHWytm5ZSbRuhnQ

送⾦先アドレス#2

公開情報であるアドレスは英数字の羅列に過ぎず、その
所在を別途調査しない限り、誰のものか分からない

︖
︖

︖

アドレスは所有者と1対1ではなく無制限に作れるため、
お⾦が誰の⼿に渡っているのかを追跡しづらい

18ul6w... 1eRgLi...

1y7Uoi...

取引(公開情報)のイメージ

1Bv8sf...

19o6k3...

…

…

…

…

取引の連鎖のイメージ

これらの英数字は結局誰に紐づく︖ これらは同⼀⼈物のもの︖それぞれ別の⼈のもの︖

ただし、⼗分な情報や分析能⼒があれば、このような「”擬似”匿名性」は打破できる

︖

※暗号資産の取引に使われる識別⼦であり、⼝座のようなもの
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暗号資産追跡を困難にする様々なサービスを利⽤

国内取引所

国内取引所

ギャンブル
サイト

違法性の⾼い
取引所

海外取引所

ATM

国内取引所

国内取引所

ミキシング
サービス

クロスチェーン
ブリッジ

DeX
DeFi

ギャンブル
サイト

凍結、差し押さえが
困難なオフランプ
サービスへの移転

別種の暗号資産や
ステーブルコイン
への変換

追跡を困難にする
ための様々な
秘匿サービスの

利⽤

トラベルルール
からの捕捉回避の
ためにプライベート
ウォッレットへ出⾦

国内取引所へ⼊⾦
闇バイトらによる
⼝座の売買︖

犯罪収益の送⾦
闇バイトらによる
⼝座の売買︖

犯罪収益の現⾦化
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チェイナリシスが⾏っている調査・分析
• 暗号資産取引の流れや、アドレスがどの組織に紐づくのかを専⾨的に調査・分析しています。
それによって、暗号資産の資⾦源から最終的な資⾦移転先までのつながりを明らかにできます。

12

クラスタ化

識別

取引の流れのパターンの分析により、
関連する複数のアドレスをクラスタ
化し、具体的なエンティティ(持ち
主)に紐づける

公開サイトやダークウェブ、暗号資
産サービスの調査、関係者からの情
報提供などにより、アドレスが具体
的に誰のものかを突き⽌める

1GftHb...

1miOk6...

1L5rDi...

1Pk3uI...

1QaS4d...

1ep7Bft...

1Qr4t0...

1UfzXY...

1Zb31p...

1sf7Yd...

1Lk3o1...

1Xv9c4...

1wq6ty...

1So63e...

1f7Gyu...

1Jh7fz...

アドレス

適法

違法

暗号資産取引所

闇取引サイト

テロ組織

盗難にあった資⾦

クラスタ

クラスタ
クラスタ

クラスタ
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クラスタ化され識別されるカテゴリー の⼀部

リスク特⼤ (Severe) リスク⼤ (High) リスク中 (Medium) リスク⼩ (Low)

テロ組織資⾦

児童虐待コンテンツ
配布サイト

経済制裁対象

ダークネット
マーケット

ランサムウェア

盗まれた資⾦

詐欺

⾼リスク国

⾼リスクの取引所

クロスチェーン
ブリッジ

ミキシングサービス

ギャンブル

ATM

取引所

ウォレットサービス

マイニングプール

決済サービス
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リスクベース・アプローチでモニタリングするために、リスク度別のカテゴリー毎に、さらに送⾦
⼊⾦それぞれの⾦額しきい値や、直接接続か 間接接続かも含めて、きめ細かにアラートを設定します
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チェイナリシスが提供するもの
匿名性が⾼いブロックチェーン・データを可視化し、分析するツールとサービスを提供
ユーザー: １） 法執⾏機関、インテリジェンス機関、税務当局、規制監督省庁などの 各国官公庁

２） 暗号資産取引所、⾦融機関、web3事業者（DeFi、GameFi、NFT等）などの ⺠間企業

14

10年以上にわたり培われたデータ収集と分析により
同⼀所有者の複数アドレスをクラスタ(グループ)化

1GftHb...

1miOk6...

1L5rDi...

1Pk3uI...

1QaS4d...

1ep7Bft...

1Qr4t0...

1UfzXY...

1Zb31p...

1sf7Yd...

1Lk3o1...

1Xv9c4...

1wq6ty...

1So63e...

1f7Gyu...

1Jh7fz...

暗号資産取引所

テロ資⾦

経済制裁対象 盗難された資⾦

クラスタ

クラスタ
クラスタ

クラスタ

識別

識別

識別 識別

5万件以上の エンティティと アドレス を紐付けした
チェイナリシス独⾃のブロックチェーン・データベース

取引データの追跡や分析を容易にするツールと
実際の調査分析サービスを提供
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専⽤ツールによる暗号資産取引の調査

15

このような公開情報だけでは
資⾦の移動とその背景は掴みづらい

Chainalysis
Reactor

での表⽰結果

犯罪者の使⽤している
アドレス群を特定

資⾦移動先の
取引所を特定

同じデータを元に資⾦の流れとその移転経路にある
アドレスの属性を明らかにして、詳細と背景を掴む
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チェイナリシスの ソフトウェア製品
追跡調査取引時確認被害防⽌

Reactor
暗号資産の詳細分析ツール

Data Solutions
膨⼤なデータセットに柔軟にアクセスするためのプラットフォーム

KYT
暗号資産⼊出⾦のモニタリング

Address Screening
外部ウォレットのリスク確認

VASP Risking
暗号資産交換業者のリスク確認

Sentinel
トークン全体のリスク確認

Hexagate
Web3セキュリティ

Alterya
AI駆動の詐欺検知
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本⽇の内容

• 暗号資産の国内市場環境は ⼤転換期を迎えている

• なぜ暗号資産は犯罪に使われやすいのか

• コンプライアンス、⾦犯対策として取り組むべき課題

• 顧客と市場を守るための対策
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暗号資産関連犯罪の類型
• サイバー犯罪

• フィッシング や マルウェア感染 à 暗号資産(秘密鍵) や NFTの 窃取・窃盗
• ランサムウェア à ⾝代⾦を暗号資産で払わせる (企業、個⼈)

• 特殊詐欺
• 投資詐欺 à 暗号資産でのもうけ話、草コインの仮想取引（バンプ&ダンプ）
• ロマンス詐欺 à 暗号資産⼝座を開設させ持ち逃げる

• 違法物取引
• ⿇薬、違法薬物取引の代⾦を暗号資産で送らせる
• 違法情報・有害情報 à 個⼈情報、児童ポルノ等の代⾦を暗号資産で送らせる

• 資⾦洗浄
• 法定通貨建ての犯罪収益 à 暗号資産に変換して資⾦洗浄 à 法定通貨に変換して取得
• 制裁対象、組織的犯罪処罰法、犯罪収益移転防⽌法、テロ資⾦提供処罰法 に抵触
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不正な活動に紐づく暗号資産アドレスが受け取った⾦額

Chainalysis ブログ 2025年1月15日付より引用
英語版： https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
日本語機械翻訳版： https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/

詐欺関連

盗難資金

制裁対象国、地域

制裁対象者、組織

ランサムウェア

不正行為組織

ダークネット・マーケット

$51.3B
7.7兆円

$40.9B
6兆円

0.14%
$29T
4400兆

https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
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不正なアドレスが受け取った 暗号資産の種類

Chainalysis ブログ 2025年1月15日付より引用
英語版： https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
日本語機械翻訳版： https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/

ステーブルコイン

アルトコイン

Ethereum

Bitcoin

USDT
Cap
23.8兆円

https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
https://www.chainalysis.com/blog/2025-crypto-crime-report-introduction-japanese/
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エスカレートする北朝鮮によるハッキング
北朝鮮アクターによるハッキング盗難⾦額

$307M

2025

$1.5B

2025/2
Bybit

2024/5
DMM

bitcoin
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FATF 勧告15 にさらなる提⾔が追加
● FATF: Financial Action Task Force （⾦融活動作業部会 40カ国・地域が加盟）
● 相互審査の結果や改善状況が、当該国間の審査厳格化、取引遅延や回避につながることも
● 2028年に⾏われる FATF第5次 相互審査に向けて、有効性評価が開始される
● 40ある勧告のうち、 勧告15は 「新しい技術」すなわち 暗号資産等の悪⽤防⽌について
● 2025年6⽉ 「暗号資産︓FATF 基準の実施状況についての報告書」 を公表した

新たな勧告内容を追加
○ 2025 年「暗号資産︓FATF 基準の実施状況についての報告書」要旨（⾦融庁による仮訳）

https://www.fsa.go.jp/inter/fatf/2025062701/01.pdf
● 新たに、3つの領域での対応強化を 官⺠に要求する

1. ステーブルコインに関連するリスクの考察と低減策
2. 北朝鮮が実施した⼤規模なハッキングへの対策
3. 投資詐欺やロマンス詐欺を含む様々な種類の増加する詐欺への対策

https://www.fsa.go.jp/inter/fatf/2025062701/01.pdf
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本⽇の内容

• 暗号資産の国内市場環境は ⼤転換期を迎えている

• なぜ暗号資産は犯罪に使われやすいのか

• コンプライアンス、⾦犯対策として取り組むべき課題

• 顧客と市場を守るための対策
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チェイナリシスの 新たな取組み

ミッション︓ ブロックチェーンの安⼼・安全を確保する
アプローチ︓ 事後分析、追跡から 事前抑⽌、防⽌へ

• 詐欺被害から利⽤者を守る
AIによる詐欺アドレス検知

• ハッキングから資産を守る
AIによるハッキング検知
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1. ステーブルコインに関連するリスクの考察と低減策
「エコシステム・モニタリング」が有効

• ステーブルコインは、⼆次流通後も発⾏者が
コントロール権限を持ち、凍結、焼却できる
機能を持つものが多い

• 2025年5⽉ ⾹港で可決されたHKMAの規制では
発⾏者に対して、エコシステム・モニタリングが
義務付けられた

• トークン・エコシステム全体を監視して、不審
な⼤量移転や、制裁対象や犯罪関連アドレスへ
移転した場合には、発⾏者にアラートされること
が望ましい

ステーブルコイン
発⾏者

引受
電取業

不正な
利⽤者

プライベート
ウォレット

引受
電取業

償還
転換

不正取引を
検知したら
即時凍結を
発効させる

弊社のソリューション︓Chainalysis Sentinel
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2. ⼤規模なハッキングへの対策
• 顧客資産を管理する暗号資産交換業や電⼦決済⼿段
等取引業、さらに ETF や 事業会社などの 暗号資産を
管理するカストディアンがターゲットとなりやすい

• オフラインのコールドウォレットから、オンチェーン
のホットウォレットに移転させる際に、トランザク
ション内容を改ざんして秘密鍵署名をさせる⼿法が
頻発している (DMMbitcoin、Bybit他）

• スマート・コントラクトを監視して改ざんを検知する。
加えて、トランザクションを署名前に⼆重検証して、
内容を精査した後 秘密鍵署名をすることが有効

弊社のソリューション︓Chainalysis Hexagate

ウォレット委託先業者のエンジニアが

ソーシャルエンジニアリングなどにより

アカウントを侵害される

ウォレットシステムのプログラムや

スマートコントラクトを改ざんして

偽装されたトランザクションを生成する

正常トランザクションが改ざんされ

大量の資金を 不正行為者を送金先と

した偽装トランザクションが生成される

UI上一見正常に見えるトランザクション
に対して 秘密鍵署名を行ってしまう

ことにより資金が流出する

スマートコントラクト
を監視して、改ざん

や事前テストの

段階でアラートする

署名を依頼された

トランザクションを
署名前に二重検証

して流出を防ぐ
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3. 様々な種類の増加する詐欺への対策
「国⺠を詐欺から守るための総合対策2.0」における、暗号資産への⾔及箇所（⼀部抜粋）

項⽬ 内容 ⾴

１．暗号資産交換業者による
送⾦のモニタリングの強化

詐欺等の被害⾦には、マネー・ローンダリングの過程で、⼀定の暗号資産アドレスに集約されて
いる実態もみられることから、暗号資産交換業者に対し、顧客の依頼により暗号資産を送⾦した
後も、当該送⾦に係る取引の流れを適切にモニタリングするなど、取引モニタリングの強化を要請

11

２．暗号資産交換業者への
不正送⾦防⽌の更なる推進

関係省庁や団体と連携し、⾦融機関における暗号資産⼝座への不正送⾦対策を推進。
警察庁において、ＳＮＳ型投資・ロマンス詐欺等におけるマネー・ローンダリングに
ついて、暗号資産交換業者と連携し、暗号資産⼝座凍結依頼等を実施する枠組みを構築

11

３．⾦融機関等の間における
情報共有等の枠組みの創設

犯罪者グループが集約した被害⾦を暗号資産に変換し、海外の暗号資産交換業者の⼝座に移転
させるなどの事例も確認されていることから、預⾦取扱⾦融機関と暗号資産交換業者における
情報連携・被害拡⼤防⽌に係る取組を推進

12

４．暗号資産の没収・保全の
推進

犯罪収益である暗号資産等の没収の裁判の執⾏・没収保全等について、これを整備する法律案が
国会に提出されたところであるが、今後、より⼀層円滑・確実に暗号資産を没収できるよう制度の
具体的な運⽤について検討する。

12

５．サイバー空間における
情報集約・分析及び取締り
のための態勢の充実強化

匿流犯罪グループの上位被疑者に対する⾼度な専⾨的知識及び技術に基づく取締りのため、
警察庁及び都道府県警察間の連携強化並びに犯罪インフラ等の実態解明を含めた更なる情報集約・
分析及び取締りのための態勢の充実強化

24

６．サイバー⼈材の体系的な
育成推進のための態勢の充実
強化

匿名・流動型犯罪グループによる犯罪における、犯罪収益の暗号資産への交換や匿名性の⾼い
通信⼿段の利⽤、ＳＮＳ上での犯罪実⾏者募集等の取り締まりのため、警察官や技術系職員を含む
警察職員のサイバー事案対処能⼒の底上げ、サイバー捜査に関する専⾨知識を有する検察官を含む
検察庁職員の育成

24

国⺠を詐欺から守るための総合対策2.0 https://www.kantei.go.jp/jp/singi/hanzai/kettei/250422/honbun-1.pdf
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匿流による詐欺などの犯罪収益は 暗号資産に流れている

2025年5月13日 NHK NEWS WEB https://www3.nhk.or.jp/shutoken-news/20250513/1000117352.html

https://www3.nhk.or.jp/shutoken-news/20250513/1000117352.html
https://www3.nhk.or.jp/shutoken-news/20250513/1000117352.html
https://www3.nhk.or.jp/shutoken-news/20250513/1000117352.html
https://www3.nhk.or.jp/shutoken-news/20250513/1000117352.html
https://www3.nhk.or.jp/shutoken-news/20250513/1000117352.html
https://www3.nhk.or.jp/shutoken-news/20250513/1000117352.html
https://www3.nhk.or.jp/shutoken-news/20250513/1000117352.html
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⾦融庁他より、暗号資産の集約点を意識し、送⾦後も適切に
モニタリングするよう暗号資産交換業に対して要請

2025年5月14日 金融庁要請 www.fsa.go.jp/news/r6/sonota/20250515/03.pdf

https://www.fsa.go.jp/news/r6/sonota/20250515/20250515.html
https://www.fsa.go.jp/news/r6/sonota/20250515/20250515.html
https://www.fsa.go.jp/news/r6/sonota/20250515/20250515.html
https://www.fsa.go.jp/news/r6/sonota/20250515/20250515.html
https://www.fsa.go.jp/news/r6/sonota/20250515/20250515.html
https://www.fsa.go.jp/news/r6/sonota/20250515/20250515.html
https://www.fsa.go.jp/news/r6/sonota/20250515/20250515.html
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3. 様々な種類の増加する詐欺への対策
詐欺に関わる犯罪収益の半数以上で、暗号資産の匿名性を利⽤した 犯罪収益の移転・隠匿が⾏われている

集約点
（資⾦
管理役）

出典︓警察庁 令和６年における組織犯罪の情勢についてより図を⼀部改変 https://www.npa.go.jp/news/release/2025/r6jyousei_digest.pdf

別の暗号資産やステーブルコイン
に交換して移転・隠匿

欺罔手段のAI活用 暗号資産による資金洗浄 匿流組織の分散化・国際化
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集約点=資⾦洗浄役は 匿流解明の 重要な⼿がかり

出典︓読売新聞オンライン https://www.yomiuri.co.jp/national/20250422-OYT1T50062/

暗号資産による
資⾦洗浄技術を持ち
それを専⾨に請け負う

||
暗号資産の集約点
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3.様々な種類の増加する詐欺への対策 上流での対策が犯罪抑⽌に有効

集約点
（資⾦
管理役）

別の暗号資産やステーブルコイン
に交換して移転・隠匿

これまでの対応︓
暗号資産交換業者や法執⾏機関
による事案認知後の追跡捜査

上流対策１︓詐欺の
⼀次出⾦ウォレットを
AIにより探知して通知

上流対策２︓マネーミュール
や不正売買⼝座を AIを活⽤
して検知し ⼝座開設を謝絶

弊社のソリューション
Chainalysis
Reactor

弊社のソリューション
Chainalysis

Alterya
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Chainalysis Alterya
AIエージェントが、詐欺⾏為者と対峙して情報を収集する

詐欺⾏為者
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Chianlysis Alterya の データ・プラットホーム

基礎データの収集

上流⼯程での活動検知と
データ収集

電話番号 SNS ドメイン ネットワーク

銀⾏⼝座情報 デジタルID 電⼦マネーウォレット 暗号資産ウォレットデータ・プラットホーム

⾦銭的や、IDについての
詐欺に関連する情報

タグ付け、関連付け、
ソーシャルグラフの⽣成

取引モニタリング ⼈による評価 調査・捜査

リスクへの対応
取引のライフサイクル全般に

わたる詐欺の防⽌
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Alteryaデータプラットフォーム
詐欺師が使⽤する⾦融およびIDマーカーを含む、リアルタイムで忠実度の⾼い詐欺関連データ

詐欺やマネー・ミュールに対する上流対策を⽀援

⼝座開設時 取引モニタリング 継続的モニタリング

マネーミュールの検知
(KYC/AML、⼝座売買リスク）

Alterya データ・プラットホーム

詐欺犯罪者が残した、⾦銭的移転やID特定のための痕跡を、リアルタイムで、忠実に収集し、蓄積する

リアルタイムの詐欺防⽌
（引出リスク 、⼈的レビュー）

詐欺の事後検知
（事後調査、紛争処理）

弊社のソリューション︓Chainalysis Alterya
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チェイナリシスが お役に⽴ちたいこと
• 技術や業界動向の知⾒に基づいた啓蒙活動から、ソリューション設計、導⼊後の教育・継続⽀援まで
⾦融業のブロックチェーンに関わる課題解決への⼀貫したサポートを提供します

カスタマーサクセス
(継続⽀援)トレーニングソリューション設計啓蒙、教育活動

• 経営幹部、事業部⾨、
コンプライアンス部⾨
等への啓蒙、暗号資産
の基礎知識などの伝授

• 業界団体や官公庁での
専⾨家としての知⾒の
提供や、官⺠協⼒体制
へのお⼿伝い

⽇本の デジタル・アセットの 普及と活⽤促進に貢献してまいります

• ビジネスモデルを理解
したうえでの、必要な
ソリューションの提案
と実証

• 海外での先⾏事例や
ユニークのユース
ケースなどのご紹介

• 製品に依存しない
ブロックチェーン技術
やコンプライアンス、
追跡技術等を伝授する
トレーニング

• 製品利⽤⽅法の
トレーニング

• 継続的な打合せによる
利⽤度と利⽤技術の
向上をご⽀援

• 暗号資産交換業、
官公庁での⾼いシェアを
活かした、ユーザー間で
の情報交換の促進



Thank you!
Questions?


